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LEGISLAGAO PENAL ESPECIAL

Lei de Interceptagdo Telefonica

Fala, futuras e futuros Delegados de Policia, tudo bem com vocés? A A Lei n2 9.296/1996, que dispde
sobre a Interceptagdo Telefdnica, é sem duvidas de altissima relevancia para as provas de Delegado de Policia,
inclusive para segunda fase e oral. Vamos nessa?

1. SIGILO DA CORRESPONDENCIA, DAS COMUNICAGAOES TELEGRAFICAS, DE DADOS E DAS COMUNICAGOES
TELEFONICAS

A Constituicdo Federal, em seu art. 52, assegura a inviolabilidade do sigilo da correspondéncia, das
comunicacgles telegraficas, dos dados e das comunicagdes telefénicas. A propria Carta Magna, contudo, esta-
belece excecdo expressa quanto as comunicacdes telefénicas, permitindo a quebra do sigilo mediante ordem
judicial, desde que para fins de investigacdo criminal ou instrucdo processual penal, nos termos da lei.

CF/88
Art. 52 (...)

XIl - é inviolavel o sigilo da correspondéncia e das comunicagdes telegraficas, de
dados e das comunicag8es telefonicas, salvo, no ultimo caso, por ordem judicial,
nas hipdteses e na forma que a lei estabelecer para fins de investigagdo criminal
ou instrugdo processual penal;

Apesar da redacdo literal parecer indicar apenas a relativizacdo do sigilo telefonico, a doutrina e a
jurisprudéncia consolidaram o entendimento de que ndo existem direitos fundamentais absolutos. Assim, ga-
rantias constitucionais devem ser interpretadas a luz da ponderacdo com outros valores constitucionais rele-
vantes, especialmente quando em conflito com a ordem publica ou com direitos de terceiros.

Sobre tal assunto o Ministro Celso de Mello foi enfatico ao afirmar que:

“(...) Ndo hd, no sistema constitucional brasileiro, direitos ou garantias que
se revistam de carater absoluto, mesmo porque razdes de relevante inte-
resse publico ou exigéncias derivadas do principio de convivéncia das liber-
dades legitimam, ainda que excepcionalmente, a adogdo, por parte dos or-
gdos estatais, de medidas restritivas das prerrogativas individuais ou coleti-
vas, desde que respeitados os termos estabelecidos pela prépria Constitui-
¢do. O estatuto constitucional das liberdades publicas, ao delinear o regime
juridico a que estas estdo sujeitas - e considerado o substrato ético que as
informa - permite que sobre elas incidam limitacdes de ordem juridica, des-
tinadas, de um lado, a proteger a integridade do interesse social e, de outro,
a assegurar a coexisténcia harmoniosa das liberdades, pois nenhum direito
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ou garantia pode ser exercido em detrimento da ordem publica ou com des-
respeito aos direitos e garantias de terceiros. (...)”

(STF - MS: 23452 RJ, Relator.: CELSO DE MELLO, Data de Julgamento:
16/09/1999, Tribunal Pleno, Data de Publicagdo: DJ 12-05-2000 PP-00020
EMENT VOL-01990-01 PP-00086)

Esse entendimento permite hipdteses de mitigacdo do sigilo em situagdes especificas. No ambito pe-
nitenciario, por exemplo, admite-se a interceptacdo de correspondéncias de presos pela administracdo carce-
raria, com fundamento na segurancga publica e na disciplina interna, evitando que o sigilo seja utilizado como
instrumento para praticas ilicitas.

Quanto a reserva de jurisdicdo, a regra geral é que a quebra de sigilo de dados bancarios, fiscais, tele-
fonicos, depende de decisdo judicial fundamentada, sob pena de ilicitude da prova, em respeito ao direito
fundamental a intimidade (art. 52, X, da CF/88). Nesse viés, a jurisprudéncia do Supremo Tribunal Federal tem
reafirmado que medidas investigativas que impliquem restricdo a direitos fundamentais exigem fundamenta-
cdo concreta e individualizada, como fez no seguinte julgado:

“(...)reconhecer a ilicitude das provas produzidas a partir da quebra dos sigilos fis-
cal, bancario e telefonico das pacientes, sem a devida fundamentacdo. Por conse-
guinte, determinou-se o desentranhamento dessas provas dos autos da A¢do Penal
2004.83.00.026319-3, que tramita no Juizo Federal da 42 Vara Criminal da Secdo
Judiciaria do Estado de Pernambuco, nos termos do voto do Relator. Decisdo una-
nime.

(STF - HC: 96056 PE, Relator.: Min. GILMAR MENDES, Data de Julgamento:
28/06/2011, Segunda Turma, Data de Publicacdo: ACORDAO ELETRONICO DJe-089
DIVULG 07-05-2012 PUBLIC 08-05-2012)

Ademais, o STJ no julgamento do AgRg na Rcl 47.883/RJ destacou que informagBes meramente iden-
tificadoras de aparelhos telefénicos, como marca ou modelo, ndo se inserem no ambito de protecdo do sigilo
das comunicagdes previsto no art. 59, Xll, da Constituicdo, que tutela essencialmente o conteddo das mensa-
gens, dudios e imagens armazenadas ou transmitidas®.

Desse modo, a protecdo constitucional ao sigilo das comunica¢8es exige constante ponderacdo en-
tre direitos fundamentais individuais e interesses publicos relevantes, cabendo ao Poder Judicidrio exercer
controle rigoroso sobre as medidas restritivas, garantindo que sejam sempre proporcionais, fundamentadas e
juridicamente justificadas.

1STJ - AgRg na Rcl: 47883 RJ 2024/0291763-6, Relator.: Ministro REYNALDO SOARES DA FONSECA, Data de Julgamento:
09/10/2024, S3 - TERCEIRA SECAO, Data de Publicacdo: DJe 11/10/2024. Disponivel em: https://processo.stj.jus.br/SCON/Ge-
tinteiroTeorDoAcordao?num registro=202402917636&dt publicacao=11/10/2024.
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2. 0 CONCEITO DE INTERCEPTAGAO TELEFONICA

No dmbito da Lei n2 9.296/96, o termo “interceptar” ndo deve ser compreendido em seu sentido eti-
moldgico comum, associado a ideia de interromper ou impedir a comunicagdo. Juridicamente, interceptacdo
significa captar comunicacdo alheia, tomando conhecimento de seu contelddo. O ndcleo do instituto reside na
intervencdo de um terceiro estranho a conversa, que passa a ter ciéncia do didlogo travado entre outras pes-
s0as.

A doutrina estabelece distingdo precisa entre trés modalidades que ndo se confundem:

e Interceptacdo telefénica em sentido estrito = Ocorre quando um terceiro capta a comunica-
¢do sem o conhecimento de qualguer dos interlocutores. Trata-se da hipdtese paradigmatica
regulada pela Lei n2 9.296/96.

e Escuta telefonica = Envolve a atuagdo de um terceiro, mas com o conhecimento de apenas
um dos comunicadores. E o0 que ocorre, por exemplo, quando vitima de extorsdo ou familiar
de sequestrado autoriza a autoridade policial a monitorar as ligagdes.

e Gravagdo telefénica (também chamada de clandestina) = E realizada diretamente por um
dos proéprios interlocutores, sem interferéncia de terceiro. Trata-se de autogravacao, situacao
juridicamente distinta da interceptacao.

A comunicacdo ambiental refere-se as interagGes verbais que ocorrem diretamente no meio ambi-
ente, sem o emprego de meios fisicos ou artificiais de transmissdo, como redes telefdnicas, cabos ou sistemas
telematicos. Trata-se, essencialmente, de conversas travadas presencialmente entre duas ou mais pessoas,
em ambientes publicos ou privados.

Sob o ponto de vista constitucional, as comunica¢des ambientais submetem-se a regime juridico dis-
tinto daquele aplicdvel as comunicagGes telefénicas. Enquanto a interceptacdo telefénica encontra funda-
mento especifico no art. 52, Xll, da CF, a andlise da licitude das captacGes ambientais tem como parametro
principal o direito fundamental a intimidade e a vida privada, previsto no art. 52, X, da Constituicao.

A doutrina costuma subdividir a captacdo das comunica¢Ges ambientais em trés modalidades princi-
pais (isso é muito importante para as provas de Delegado):

e Interceptacdo ambiental = Consiste na captagdo sub-repticia feita por terceiro, sem que ne-
nhum dos presentes tenha ciéncia. Exemplo recorrente é a filmagem policial de individuos
praticando crimes em via publica sem ciéncia dos envolvidos.

e Escuta ambiental = Ocorre quando um dos participantes consente com a captacdo realizada

por terceiro. Situacdo tipica é a de vitima que, com apoio da policia, registra o momento em
gue sofre exigéncia de vantagem indevida, como nos casos de concussao.

& Grupo Educacional RDP




DIREITO PENAL

Cadga isantess

Atualizado em 29/06/26

e Gravagdo ambiental = Consiste no registro realizado por um dos préprios interlocutores, me-
diante utilizacdo de dispositivos como gravadores ou cameras ocultas. Nessa hipotese, ndo ha
intervencdo de terceiro, o que repercute diretamente na analise da licitude da prova.

A disciplina da Lei n2 9.296/96 incide primordialmente sobre a interceptacdo telefénica em sentido
estrito e sobre a escuta. Ja as gravacdes realizadas por um dos interlocutores ndo se submetem, em regra, ao
sigilo das comunicacdes previsto no art. 592, Xll, da Constituicdo, mas a tutela da intimidade (art. 59, X, da CF).
Por essa razao, as gravacoes feitas por um dos participantes sdo consideradas, em regra, licitas mesmo sem
autorizacdo judicial, desde que haja justa causa, como nas hipdteses de legitima defesa.

Lei n29.296/96

Art. 12 A interceptacdo de comunicacdes telefonicas, de qualquer natureza, para
prova em investigacdo criminal e em instrugcdo processual penal, observara o dis-
posto nesta Lei e dependera de ordem do juiz competente da acdo principal, sob
segredo de justica.

Paragrafo Unico. O disposto nesta Lei aplica-se a interceptacdo do fluxo de comu-
nicagBes em sistemas de informatica e telematica.

Além disso, também é valida a gravacao realizada com o consentimento do genitor para protecdo de
filho absolutamente incapaz, pois o pai atua no exercicio do poder-dever de protecdo e vigilancia. Por outro
lado, a intervencdo de terceiro na comunicagao alheia exige, geralmente, autorizacdo judicial prévia para que
a prova seja admitida, sob pena de ilicitude. A exigéncia é ainda mais rigorosa quando o interlocutor que tem
ciéncia da captacdo encontra-se sob custddia policial, sem plena liberdade de assentimento.

A interceptacgdo telefdnica em sentido estrito possui natureza juridica de meio de obtengdo de prova,
mais especificamente, é classificada como medida cautelar processual de natureza coativa, voltada a captacdo
de elementos informativos relevantes para a persecuc¢do penal. Trata-se de uma forma de apreensdo impro-
pria, pois ndo recai sobre um objeto fisico tradicional, mas sobre elementos imateriais, como os dados fonéti-
cos que compdem a conversacdo telefonica. O objetivo da medida é viabilizar a captura e preservacao desses
elementos para futura utilizagdo no processo penal.

— A fonte de prova corresponde as comunicagdes telefGnicas propriamente ditas, das quais se extrai a
comprovacao da infracdo penal ou do vinculo do investigado com o fato delituoso.

— A materializagdo da fonte ocorre por meio da gravagdo da interceptagdo, que representa o resultado
técnico da diligéncia.

— J4 o meio de prova consiste na transcrigdo do contetido captado, documento que sera efetivamente
juntado aos autos e submetido a valoragdo judicial.

Em sintese, a interceptacdo telefénica tem como finalidade a obten¢do de prova que se materializa
em suportes documentais, como autos circunstanciados e transcricdes, ou até mesmo em prova oral derivada.
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Esses elementos permitem a fixacdo dos fatos no processo e servem de base para a formacdo do convenci-
mento do magistrado, como afirma Gomes.?

CAIU NA PC/SP — 2011 — BANCA PROPRIA: Sobre a Lei n° 9.296/96 - Interceptacdo de Comunicagdes Telefoni-
cas - é correto afirmar que o texto legal ndo abrange a interceptacdo do fluxo de comunicacdes em sistemas
de telematica.?

CAIU NA PC/BA — 2013 — CESPE: Um delegado de policia, tendo recebido dendincia anénima de que Milton
estaria abusando sexualmente de sua propria filha, requereu, antes mesmo de colher provas acerca da infor-
macao recebida, a juiz da vara criminal competente a interceptacdo das comunicagées telefonicas de Milton
pelo prazo de quinze dias, sucessivamente prorrogado durante os quarenta e cinco dias de investigacao.
Katia, ex-mulher de Milton, contratou o advogado Caio para acompanhar o inquérito policial instaurado. Mil-
ton, entdo, ainda no curso da investigacdo, resolveu interceptar, diretamente e sem o conhecimento de Caio
e Katia, as ligacOes telefonicas entre eles, tendo tomado conhecimento, devido as interceptacdes, de que o
advogado cometera o crime de trafico de influéncia. Em razdo disso, Milton procurou Katia e solicitou que ela
concordasse com a divulgacdo do conteldo das gravacdes telefénicas, ao que Katia anuiu expressamente.
Milton, entdo, apresentou ao delegado o conteldo das gravacdes, que foram utilizadas para subsidiar acdo
penal iniciada pelo MP contra Caio, pela pratica do crime de trafico de influéncia.

Com base nessa situacdo hipotética, julgue o item seguinte, a respeito das interceptagées telefonicas.

A interceptacdo telefbnica realizada por Milton é ilegal, porquanto desprovida da necessaria autorizagdo judi-
cial.*

CAIU NA PF — 2018 — CESPE: Com referéncia a interceptacdao de comunicacao telefonica, ao crime de trafico
ilicito de entorpecentes, ao crime de lavagem de capitais e a crimes cibernéticos, julgue o seguinte item.
A interceptacdo da comunicacao telefonica podera ser realizada de oficio pela autoridade policial desde que

o IP tenha como objetivo investigar crime hediondo, organizacdo criminosa ou tréfico ilicito de entorpecentes.®

CAIU NA PC/SE — 2020 — CESPE: Acerca dos meios de provas, suas espécies, classificacdo e valoragéo, julgue o
item a seguir.

Interceptacdo telefonica produzida regularmente no curso de inquérito policial constitui meio de prova nomi-
nada, voltada ao convencimento da autoridade judicidria sobre determinado fato. ®

2 LIMA, Renato Brasileiro de. Manual de Legislagdo Criminal Especial Comentada: Volume Unico. 14 ed. S3o Paulo: Editora Juspodivm,
2026, p.845.

3 ERRADO. O texto da Lei n2 9.296/96 abrange sim a interceptacdo do fluxo de comunicacdes em sistemas de telematica, conforme
descrito no artigo 12.

4 CERTO. O item esta certo, conforme artigo 12 da Lei 9.296/96

> ERRADO. A CF traz em seu rol de direitos e garantias individuais que é inviolavel o sigilo das comunicacdes telefénicas, salvo por
ordem judicial nas hipdteses estabelecidas em lei e para fins de investigacdo criminal ou instrugdo processual penal. A Lei 9.296 de
1996 regulamentou a previsdo constitucional e traz a necessidade de autorizagdo judicial em seu art. 19.

6 ERRADO. A interceptac3o telefénica é meio de obtencdo de prova e ndo meio de prova.
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3. COMUNICAGOES TELEFONICAS DE QUALQUER NATUREZA

A Lei n2 9.296/96 disciplina a interceptacdo de comunicacbes telefonicas “de qualquer natureza”. A
interpretacdo dessa expressao deve ser progressiva, acompanhando a evolugdo tecnoldgica. Assim, o conceito
ndo se limita a transmissdo de voz humana, mas abrange também a circulacdo de simbolos, sinais, escritos,
imagens e sons por meio de telefonia fixa ou mével. Nesse contexto, incluem-se comunicagdes realizadas por
fax, modem, internet e correio eletronico, desde que caracterizado o fluxo comunicacional. A protec¢do juridica
recai sobre a comunicagdo em andamento, independentemente da tecnologia empregada.

A lei também alcanca a interceptacdo do fluxo de comunicacBes em sistemas de informatica e tele-
matica, como prevé o paragrafo Unico do art. 12 da Lei n29.296/96. A telematica resulta da convergéncia entre
informatica e telecomunicacgdes, permitindo a manipulacdo e transmissdo de dados em redes digitais.

Embora haja posicionamentos doutrindrio sustentando a inexisténcia de previsdo constitucional ex-
pressa para essa ampliacdo, como é o caso de Vicente Greco Filho que afirmar que “a garantia constitucional
do sigilo é a regra e a interceptacdo a excecdo, de forma que a interpretacéo deve ser restritiva quanto a esta
(exceptiora non sunt amplianda)" prevalece o entendimento de que a protegdo constitucional ao sigilo das
comunicagcBes ndo pode ser interpretada de forma restritiva a ponto de inviabilizar o combate a ilicitos prati-
cados por meios tecnolégicos modernos. ’

A jurisprudéncia tem considerado valida a interceptacdo das comunicag®es telematicas. Em salas de
bate-papo abertas na internet, por exemplo, o STJ entende que ndo ha protecdo de sigilo, pois se trata de
ambientes virtuais de acesso irrestrito, voltados a interacdo publica e informal.

RECURSO EM HABEAS CORPUS. PENAL. ART. 241. INTERNET. SALA DE BATE PAPO.
SIGILO DAS COMUNICACOES. INVIABILIDADE. TRANCAMENTO DO INQUERITO
POLICIAL. NECESSIDADE DE EXAME APROFUNDADO DO CONJUNTO PROBATO-
RIO. INADEQUACAO DA VIA ELEITA.

1. A conversa realizada em "sala de bate papo" da internet, ndo estd amparada
pelo sigilo das comunicacdes, pois 0 ambiente virtual é de acesso irrestrito e des-
tinado a conversas informais.

2. O trancamento do inquérito policial em sede de recurso em habeas corpus é
medida excepcional, somente admitida quando constatada, prima facie, a atipi-
cidade da conduta ou a negativa de autoria.

3. Recurso que se nega provimento, com a recomendac¢ado de que o juizo mono-
cratico determine a realizacdo imediata da pericia requerida pelo parquet nos
autos, sob pena de trancamento da acdo penal.

7 LIMA, Renato Brasileiro de. Manual de Legislagdio Criminal Especial Comentada: Volume Unico. 14 ed. S3o Paulo: Editora Juspodivm,
2026, p.846.
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(STJ - RHC: 18116 SP 2005/0120859-5, Relator.: Ministro HELIO QUAGLIA BAR-
BOSA, Data de Julgamento: 16/02/2006, T6 - SEXTA TURMA, Data de Publicacdo:
DJ 06/03/2006 p. 443RST) vol. 201 p. 636)

No ambito trabalhista, o Tribunal Superior do Trabalho firmou entendimento de que o empregador
pode monitorar e-mails corporativos, por se tratar de ferramentas de trabalho disponibilizadas pela empresa,
inexistindo expectativa legitima de privacidade plena por parte do empregado.

PROVA ILICITA. -E-MAIL- CORPORATIVO. JUSTA CAUSA. DIVULGACAO DE MATE-
RIAL PORNOGRAFICO.

()

5. Pode o empregado monitorar e rastrear a atividade do empregado no ambi-
ente de trabalho, em e-mail- corporativo, isto é, checar suas mensagens, tanto
do ponto de vista formal quanto sob o dngulo material ou de conteldo. Ndo é
ilicita a prova assim obtida, visando a demonstrar justa causa para a despedida
decorrente do envio de material pornografico a colega de trabalho. Inexisténcia
de afronta ao art. 59, incisos X, Xll e LVI, da Constituicdo Federal.

(TST - RR: 613002320005100013 61300-23.2000.5.10 .0013, Relator.: Jodo
Oreste Dalazen, Data de Julgamento: 18/05/2005, 12 Turma, Data de Publicacdo:
DJ 10/06/2005.)

3.1.4 (Des) necessidade de autorizagdo judicial prévia para a extragdo de dados e de conversas registradas em
aparelhos celulares apreendidos

A controvérsia acerca da necessidade de autorizacdo judicial para acesso a dados e conversas arma-
zenadas em aparelhos celulares apreendidos insere-se no contexto da evolugdo para o direito probatdério de
terceira geracdo. O debate decorre da ampliacdo exponencial da capacidade tecnoldgica dos smartphones,
gue passaram a concentrar vasta parcela da vida privada do individuo.

Em precedente mais antigo, o STF considerou licito o acesso direto, pela policia, aos registros de cha-
madas e a agenda eletrdnica de aparelho apreendido logo apds prisdo em flagrante. O fundamento foi o de
gue tal conduta ndo configuraria interceptacdo telefénica, mas mera colheita de elementos informativos rela-
cionados a autoria e materialidade delitiva, nos termos do art. 62 do CPP.

HABEAS CORPUS. NULIDADES: (1) INEPCIA DA DENUNCIA; (2) ILICITUDE DA
PROVA PRODUZIDA DURANTE O INQUERITO POLICIAL; VIOLAGAO DE REGISTROS
TELEFONICOS DO CORREU, EXECUTOR DO CRIME, SEM AUTORIZAGAO JUDICIAL;
(3) ILICITUDE DA PROVA DAS INTERCEPTACOES TELEFONICAS DE CONVERSAS
DOS ACUSADOS COM ADVOGADOS, PORQUANTO ESSAS GRAVAGOES OFENDE-
RIAM O DISPOSTO NO ART. 79, Il, DA LEI 8.906/96, QUE GARANTE O SIGILO DES-
SAS CONVERSAS. VICIOS NAO CARACTERIZADOS. ORDEM DENEGADA.

()

& Grupo Educacional RDP




m EXTENSIVO DELTA

DIREITO PENAL

Atualizado em 29/06/26

2 .1 Suposta ilegalidade decorrente do fato de os policiais, ap6s a prisao em fla-
grante do corréu, terem realizado a analise dos ultimos registros telefonicos dos
dois aparelhos celulares apreendidos. Ndo ocorréncia.

2.2 Ndo se confundem comunicacdo telefénica e registros telefonicos, que rece-
bem, inclusive, protecdo juridica distinta. Ndo se pode interpretar a clausula do
artigo 59, XlI, da CF, no sentido de protecdo aos dados enquanto registro, depé-
sito registral. A protecdo constitucional é da comunicag¢do de dados e ndo dos
dados.

2.3 Art. 62 do CPP: dever da autoridade policial de proceder a coleta do material
comprobatorio da pratica da infracdo penal. Ao proceder a pesquisa na agenda
eletrénica dos aparelhos devidamente apreendidos, meio material indireto de
prova, a autoridade policial, cumprindo o seu mister, buscou, unicamente, colher
elementos de informacdo hdbeis a esclarecer a autoria e a materialidade do de-
lito (dessa analise logrou encontrar ligacGes entre o executor do homicidio e o
ora paciente). Verificacdo que permitiu a orientacado inicial da linha investigatéria
a ser adotada, bem como possibilitou concluir que os aparelhos seriam relevan-
tes para a investigacgao.

()

(STF - HC: 91867 PA, Relator.: Min. GILMAR MENDES, Data de Julgamento:
24/04/2012, Segunda Turma, Data de Publicacio: ACORDAO ELETRONICO DJe-
185 DIVULG 19-09-2012 PUBLIC 20-09-2012)

Esse entendimento, contudo, estava ancorado em realidade tecnolégica distinta, referente a fatos
ocorridos em 2004, quando os aparelhos ndo possuiam internet de banda larga nem aplicativos de mensagens
instantaneas. Com o advento dos smartphones, o acesso ao dispositivo passou a permitir a devassa ampla da
intimidade do usuario, por meio de aplicativos como WhatsApp e Telegram, exigindo reinterpretacao das ga-
rantias constitucionais a luz da protecdo da vida privada e do sigilo das comunicacées.

A 62 Turma do STJ, no julgamento do RHC 51.531/R0O, firmou entendimento de que o acesso a con-
versas de WhatsApp e a dados armazenados em aparelho celular exige prévia autorizagdo judicial, sob pena
de nulidade da prova. O fundamento reside na prote¢do conferida pelo art. 52, Xll, da Constituicdo Federal e
pela Lei n2 9.296/96, haja vista que as mensagens do celular devem ser consideradas como um tipo de comu-
nicacdo escrita imediata. Nesse viés, se ha necessidade de autorizacdo judicial para a quebra do sigilo do cor-
reio eletrénico, o mesmo entendimento deve ser aplicado as conversas dos aplicativos digitais.

“Sem prévia autorizac¢ao judicial, sdo nulas as provas obtidas pela policia por meio
da extragdo de dados e de conversas registradas no whatsapp presentes no celular
do suposto autor de fato delituoso, ainda que o aparelho tenha sido apreendido no
momento da prisdo em flagrante. STJ. 62 Turma. RHC 51.531-R0O, Rel. Min. Nefi Cor-
deiro, julgado em 19/4/2016 (Info 583).”
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Segundo esse entendimento, é irrelevante que o aparelho tenha sido apreendido em flagrante. A au-
torizacdo judicial é necessaria tanto para a leitura de mensagens ja existentes quanto para a eventual atuacdo
policial simulando a identidade do titular em negociacdes. Logo, em razdo da grande evolucdo tecnoldgica, o
entendimento do STF acaba por ser inadequado.

No entanto, jurisprudéncia do STJ admite hipdteses especificas em que o acesso pode ocorrer sem
mandado judicial, mediante distincdo fundamentada. Sao elas:

e Celularde vitima falecida 2 Admite-se o acesso quando o aparelho pertence a vitima falecida
e é entregue pela familia para investigacdo do crime, inexistindo sigilo do titular a ser res-
guardado em favor do acusado.

Ndo hd ilegalidade na pericia de aparelho de telefonia celular pela policia, sem prévia autorizagdo judicial, na
hipétese em que seu proprietario - a vitima - foi morto, tendo o referido telefone sido entregue a autoridade
policial por sua esposa. STJ. 628 Turma.RHC 86076-MT, Rel. Min. Sebastido Reis Junior, Rel. Acd. Min. Rogerio
Schietti Cruz, julgado em 19/10/2017 (Info 617).

e Situagdo excepcional gque justifique o acesso das autoridades policiais = Também se reco-
nhece a possibilidade de acesso imediato em situacGes de urgéncia excepcional, como nos
casos de extorsdo mediante sequestro, quando a demora na obtencdo do mandado puder
acarretar risco concreto a vida da vitima. Conforme entendimento previsto no RHC
76.324/DF.

“(...) Ndo descarto, de forma absoluta, que, a depender do caso concreto, caso a demora na obtengdo de um
mandado judicial pudesse trazer prejuizos concretos a investigacdo ou especialmente a vitima do delito, mos-
tre-se possivel admitir a validade da prova colhida através do acesso imediato aos dados do aparelho celular.
Imagine-se, por exemplo, um caso de extorsdo mediante sequestro, em que a policia encontre aparelhos ce-
lulares em um cativeiro recém-abandonado: o acesso incontinenti aos dados ali mantidos pode ser decisivo
para a libertagdo do sequestrado.” (STJ - HC: 617232 SP 2020/0260299-8, Relator.: Ministro NEFI COR-
DEIRO, Data de Julgamento: 23/02/2021, T6 - SEXTA TURMA, Data de Publicacdo: DJe 26/02/2021)

e Materialidade do crime incorporada no celular = Outra hipdtese ocorre quando o préprio
aparelho constitui corpo de delito ou instrumento do crime, como em situacdes de compar-
tilhamento de imagens ilicitas armazenadas no dispositivo. Como compreendeu a 62 turma
do STJ no RHC 108.262/MS.

“Como cedico, o entendimento prevalecente nesta Corte e no Supremo Tribunal Federal é o de que sdo ilicitas
as provas obtidas de aparelhos celulares sem prévia e devida autorizacao, seja judicial seja do réu, ressalvados
0S Casos excepcionais em que a observancia de tal procedimento pde em risco a integridade de vitima ou traz
prejuizos a investigagdo.” (RHC 108.262/MS, Rel. Ministro ANTONIO SALDANHA PALHEIRO, SEXTA TURMA,
julgado em 5/9/2019, DJe 9/12/2019)
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e Autorizagdo do proprietario = E igualmente possivel o acesso quando houver consentimento
valido e voluntério do proprietdrio do aparelho. Da mesma forma, se o individuo nega a titu-
laridade de celular encontrado em sua posse ou proximidade, admite-se a consulta aos dados
para identificacdo do verdadeiro proprietario.

“(...) denota-se que os policiais acessaram as conversas telefonicas do aparelho celular do paciente sem auto-
rizagdo judicial, mas com a permissdo do acusado, o gque, de fato, ndo configuraria a ilegalidade.” (STJ - HC:
537274 MG 2019/0297159-6, Relator.: Ministro LEOPOLDO DE ARRUDA RAPOSO (DESEMBARGADOR CONVO-
CADO DO TJ/PE), Data de Julgamento: 19/11/2019, T5 - QUINTA TURMA, Data de Publicagdo: DJe 26/11/2019)

e localizacdo de aparelho préximo ao flagranteado que nega a propriedade - O STJ estabele-
ceu uma distincdo (distinguishing) entre a extracdo de dados sem autorizacdo judicial e a hi-
podtese em que o individuo nega ser proprietario do celular encontrado préximo a ele. Se o
aparelho estiver abandonado em via publica e o agente negar a sua propriedade, os policiais
podem realizar uma breve consulta aos dados do dispositivo com o objetivo de identificar o
verdadeiro proprietdrio. Nessa situacao, afasta-se a ilicitude do acesso.

“0O acesso a dados de celular abandonado em via publica afasta a ilicitude das provas obtidas.” (STJ—AgRg no
AREsp n. 1.573.424 — SP, relator Ministro Reynaldo Soares da Fonseca, Quinta Turma, julgado em 9/9/2020,
DJe de 15/9/2020.)

e Acesso exclusivo aos registros telefonicos e a agenda = Embora a devassa de dados, como
regra, exija autorizacao judicial, a 52 Turma do STJ possui precedentes indicando que o acesso
restrito aos registros de chamadas e a agenda de contatos nao ¢ ilegal. Segundo esse enten-
dimento, tais dados especificos ndo estariam protegidos pela reserva de jurisdicdo prevista
no art. 59, Xll, da Constituicdo Federal.

“Esta Corte Superior entende que a devassa nos dados constantes no aparelho celular, como mensagens de
texto e conversas por meio de aplicativos, diretamente pela policia, sem autorizagdo judicial, constitui meio
de prova ilicito e, consequentemente, os dados obtidos ndo podem constituir prova, devendo ser excluidos
dos autos. No entanto, no presente caso, a Corte local informou ter havido acesso aos registros telefénicos e
a agenda do aparelho celular apreendido com um dos envolvidos, dados esses ndo abarcados pela reserva de
jurisdicdo prevista no art. 52, Xll, da Constituicdo Federal, ndo podendo se falar em ilegalidade da referida
prova. - Precedentes: AgRg no REsp n. 1.760.815/PR, Ministra Laurita Vaz, Sexta Turma, DJe 13/11/2018 e HC
n. 91 .867/PA, Ministro Gilmar Mendes, Segunda Turma, DJe 20/9/2012. (...)” (STJ - AgRg no REsp: 1853702 RS
2019/0374840-7, Relator.: Ministro REYNALDO SOARES DA FONSECA, Data de Julgamento: 23/06/2020, T5 -
QUINTA TURMA, Data de Publicacdo: DJe 30/06/2020)

e Acesso a chip telefonico (SIMCARD) descartado = N3o ha quebra de sigilo quando o chip
telefénico é descartado pelo acusado em via publica durante a fuga. O STJ considerou licita a
conduta de policiais que, ao encontrarem um chip descartado, inseriram-no em outro apare-
Ilho apenas para identificar a vitima do crime, sem realizar exame de dados privados do acu-
sado.
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“(...)A hipotese de acesso ao chip telefénico descartado pelo acusado em via publica, produto de roubo, objeto
que inclusive possibilitou a identificacdo de uma das vitimas, ndo se qualifica como quebra de sigilo telefonico.
Estabelecida a autoria através de outras provas independentes, que ndo apenas o reconhecimento realizado
em sede de inquérito e confirmado em juizo, afasta-se a alega¢do de nulidade da condenagdo por violagdo do
artigo 226 do Codigo de Processo Penal. (...)” (STJ - HC: 720605 PR 2022/0023640-2, Data de Julgamento:
09/08/2022, T5 - QUINTA TURMA, Data de Publicagdo: DJe 16/08/2022)

e Celular apreendido em cumprimento de mandado de busca e apreensdo = Quando o apare-
Ilho celular é apreendido durante o cumprimento de mandado de busca domiciliar expedido
por autoridade judicial, ndo é necessaria nova autorizac¢do judicial especifica para analisar o
conteudo armazenado no dispositivo. Isso porque o proprio mandado de busca ja confere
legitimidade para o acesso aos dados necessarios a investigacao.

“(...) Se ocorreu a busca e apreensdo dos aparelhos de telefone celular, ndo ha dbice para se adentrar ao seu
contelido ja armazenado, porquanto necessario ao deslinde do feito, sendo prescindivel nova autorizagdo ju-
dicial para analise e utilizagdo dos dados neles armazenados.” (STJ - RHC: 77232 SC 2016/0270659-2, Relator.:
Ministro FELIX FISCHER, Data de Julgamento: 03/10/2017, T5 - QUINTA TURMA, Data de Publicacdo: Dle
16/10/2017)

e Aparelho apreendido no interior de estabelecimento prisional 2 O acesso aos dados de ce-
lulares encontrados em posse de presos dispensa autorizagdo judicial. O STF entende que o
dever da Administracdo Penitencidria de preservar a segurancga, a disciplina e a ordem no
ambiente prisional prevalece sobre a reserva de jurisdicdo, sobretudo porque a posse de apa-
relhos celulares em estabelecimentos prisionais é expressamente proibida.

“Ndo ha no ordenamento, via de regra, direitos fundamentais de caradter absoluto. Assim, ndo ha nulidade
diante do acesso aos dados de celulares apreendidos ilicitamente em interior de estabelecimento prisional,
uma vez que, em tais hipdteses, a garantia da inviolabilidade dos dados e comunicagdes fica mitigada em
fungdo da expressa proibigdo contida no art. 50, VII, da Lei de Execugdo Penal, sendo, portanto, tal garantia
relativizada em favor das regras de disciplina prisional que norteiam as execucdes penais.” (STJ - AgRg no HC:
661489 MG 2021/0119909-9, Relator.: Ministro ANTONIO SALDANHA PALHEIRO, Data de Julgamento:
29/03/2022, T6 - SEXTA TURMA, Data de Publicacdo: DJe 04/04/2022)

"[...] se é prescindivel decisao judicial para a analise do conteldo de correspondéncia, a fim de preservar inte-
resses sociais e garantir a disciplina prisional, com mais razdo se revela legitimo, para a mesma finalidade, o
acesso dos dados e comunicagdes constantes em aparelhos celulares encontrados ilicitamente dentro do es-
tabelecimento penal, pois a posse, 0 uso e o fornecimento do citado objeto sdo expressamente proibidos pelo
ordenamento juridico. Tratando-se de ilicitude manifesta e incontestavel, ndo ha direito ao sigilo e, por con-
sequéncia, inexiste a possibilidade de invocar a protecao constitucional prevista no art. 52, inciso XII, da Carta
da Republica. Por certo, os direitos fundamentais ndo podem ser utilizados para a salvaguarda de praticas
ilicitas, ndo sendo razodavel pretender proteger aquele que age em notdria desconformidade com as normas
de regéncia" (HC n. 546.830/PR, relatora Ministra LAURITA VAZ, SEXTA TURMA, julgado em 9/3/2021, DJe
22/3/2021).
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e Dados fornecidos por integrante de grupo de WhatsApp = N3o hd ilicitude na prova
quando um dos integrantes de grupo de WhatsApp fornece espontaneamente as conversas
a policia, mesmo sem autorizacdo judicial. Esse entendimento aplica-se especialmente em
situacdes nas quais ha divulgacdo de conteldo criminoso no interior do grupo.

“(...) No caso, as conversas foram fornecidas, espontaneamente, por um dos integrantes do grupo, no qual foi
divulgado o contetdo criminoso (ameaga e injuria). 4. Ademais, a pratica delitiva foi demonstrada também
por outros meios de prova, robustos e independentes das mensagens de WhatsApp acessadas no celular apre-
endido, constando da sentenca condenatdria que "durante todo o procedimento o acusado reconheceu ser o
autor das postagens, inexistindo qualquer questionamento sobre a veracidade dos audios que embasam a
acusacdo ou de sua autoria". (STJ - AgRg no AREsp: 1910871 RS 2021/0190019-1, Relator.: Ministro REYNALDO
SOARES DA FONSECA, Data de Julgamento: 19/10/2021, T5 - QUINTA TURMA, Data de Publicagdo: Dle
25/10/2021)

e Numero do IME|I = A identificagdo do IMEI (International Mobile Equipment Identity) é con-
siderada mera averiguacao do objeto do crime, nos termos do art. 62, lll, do Cédigo de Pro-
cesso Penal, ndo estando protegida pelo sigilo de dados. Por se tratar de um cédigo que pode
ser visualizado externamente, de forma semelhante ao chassi de um veiculo, sua obtencdo
ndo exige o0 acesso ou o desbloqueio de dados privados do usudrio.

“(...) N3o haveria, tal violagdo quando ha somente averiguagdo do préprio objeto do crime (art. 62, inciso I,
do CP), como por exemplo, o IMEI, que é mera identificacdao do aparelho celular e, portanto, ndo estd abarcado
pelo sigilo de dados.” (STJ - AgRg no AREsp: 2340362 MG 2023/0128564-9, Relator.: Ministro REYNALDO SO-
ARES DA FONSECA, Data de Julgamento: 08/08/2023, T5 - QUINTA TURMA, Data de Publicacdo: Dle
14/08/2023)

A controvérsia em relagdo a essa matéria foi decidida pelo STF em 2025, ao julgar o ARE 1.042.075/RJ
(Tema 977 da Repercussao Geral), fixando a tese vinculante sobre a necessidade de autorizagao judicial para
acesso a dados armazenados em aparelho celular apreendido.

A Corte distinguiu a mera apreensao do aparelho do acesso ao seu contetdo. A apreensdo do celular,
realizada nos termos do art. 62 do CPP ou por ocasido de prisdo em flagrante, ndo estd sujeita a reserva de
jurisdicao; trata-se de providéncia investigativa legitima no contexto da atividade policial.

Diversa, contudo, é a situacdo do acesso aos dados armazenados no aparelho, que envolve direta-
mente direitos fundamentais a intimidade, a vida privada, a prote¢do de dados pessoais e a autodeterminagdo
informacional (art. 52, X e LXXIX, da CF).

Em se tratando de celular apreendido com base no art. 62 do CPP ou em flagrante delito, o acesso aos
dados depende de: consentimento expresso e livre do titular; ou prévia decisdo judicial fundamentada. A de-
cisdo judicial deve demonstrar, com base em elementos concretos, a proporcionalidade da medida e delimitar
sua abrangéncia, em consondncia com o art. 79, lll, e o art. 10, § 29, da Lei n? 12.965/2014 (Marco Civil da
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Internet). O STF enfatizou que a celeridade é imperativa nesses casos, devendo a autoridade policial atuar com
maxima eficiéncia e o Judicidrio conferir tramitagdo prioritaria aos pedidos, inclusive em regime de plantdo.

A Corte também tratou da hipdtese de encontro fortuito de aparelho celular. Nessa situagdo especi-
fica, o acesso aos dados, exclusivamente para identificar o proprietdrio ou esclarecer a autoria do fato supos-
tamente criminoso, ndo depende de consentimento ou prévia decisdo judicial. Contudo, exige-se justificativa
posterior da medida, demonstrando sua finalidade restrita e necessidade.

Ademais, o STF reconheceu que a autoridade policial pode adotar providéncias técnicas destinadas a
preservacdo de dados e metadados contidos no aparelho, antes da obtencdo da autorizacdo judicial. Essa atu-
acao, entretanto, ndo autoriza a exploracao do conteldo. Deve haver posterior justificativa formal da medida
adotada, preservando-se a cadeia de custédia e os direitos fundamentais envolvidos.

“1. Amera apreensdo do aparelho celular, nos termos do art. 62 do CPP ou em flagrante delito, ndo esta sujeita
a reserva de jurisdigdo. Contudo, o acesso aos dados nele contidos deve observar as seguintes condicionantes:

1.1 Nas hipoteses de encontro fortuito de aparelho celular, o acesso aos respectivos dados para o fim exclusivo
de esclarecer a autoria do fato supostamente criminoso, ou de quem seja o seu proprietario, ndo depende de
consentimento ou de prévia decisdo judicial, desde que justificada posteriormente a adocdo da medida.

1.2. Em se tratando de aparelho celular apreendido na forma do art. 62 do CPP ou por ocasido da prisdo em
flagrante, o acesso aos respectivos dados sera condicionado ao consentimento expresso e livre do titular dos
dados ou de prévia decisdo judicial (art. 72, Ill, e art. 10, § 22, da Lei n2 12.965/2014) que justifique, com base
em elementos concretos, a proporcionalidade da medida e delimite sua abrangéncia a luz de direitos funda-
mentais a intimidade, a privacidade, a prote¢do dos dados pessoais e a autodeterminagdo informacional, in-
clusive nos meios digitais (art. 52, X e LXXIX, CF/88). Nesses casos, a celeridade se impde, devendo a autoridade
policial atuar com a maior rapidez e eficiéncia possiveis e o Poder Judiciario conferir tramitagdo e apreciagdo
prioritarias aos pedidos dessa natureza, inclusive em regime de plantdo.

2. A autoridade policial podera adotar as providéncias necessarias para a preservacao dos dados e metadados
contidos no aparelho celular apreendido, antes da autorizagdo judicial, justificando, posteriormente, as razdes
de referido acesso.

3. As teses acima enunciadas s6 produzirdo efeitos prospectivos, ressalvados os pedidos eventualmente for-
mulados por defesas até a data do encerramento do presente julgamento.” STF. ARE 1.042.075/RJ, Rel. Min.
Dias Toffoli, julgado em 25/06/2025 (Repercussdo Geral — Tema 977) (Info 1184).
3.1.4.1 Whatsapp web e prints de mensagem de Whatsapp

O STJ também fixou limites quanto ao uso de técnicas investigativas que extrapolam a mera observa-

¢do do conteldo armazenado. O Superior Tribunal, em um primeiro momento, considerou nula a utilizacdo
do chamado “espelhamento” por meio do WhatsApp Web, ainda que precedida de decisdo judicial, pois tal
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mecanismo permite atuacdo ativa do investigador, inclusive envio ou exclusdo de mensagens, além de possi-
bilitar acesso retroativo a conversas anteriores.

“E nula decisdo judicial que autoriza o espelhamento do WhatsApp via Cédigo QR para acesso no WhatsApp
Web. Também sdo nulas todas as provas e atos que dela diretamente dependam ou sejam consequéncia,
ressalvadas eventuais fontes independentes. N3o é possivel aplicar a analogia entre o instituto da intercepta-
¢do telefonica e o espelhamento, por meio do WhatsApp Web, das conversas realizadas pelo aplicativo What-
sApp.” STJ. 62 Turma. RHC 99.735-SC, Rel. Min. Laurita Vaz, julgado em 27/11/2018 (Info 640).

Contudo, mais recentemente, o STJ assumiu uma posi¢do diversa, amparando-se na Lei n2 9.296/1996
(Lei das Interceptacdes Telefénicas) e na Lei n? 12.850/2013 (Lei das OrganizacBes Criminosas), desde que
observada a cldusula de reserva de jurisdicdo. Vejamos:

“E possivel a utilizagdo, no ordenamento juridico péatrio, de agdes encobertas, controladas virtuais ou de agen-
tes infiltrados no plano cibernético, inclusive via espelhamento do Whatsapp Web, desde que o uso da agdo
controlada na investigagcdo criminal esteja amparado por autorizagdo judicial.” STJ. 52 Turma. AREsp
2.309.888-MG, Rel. Min. Reynaldo Soares da Fonseca, julgado em 17/10/2023 (Info 792).

Outrossim, reputou-se ilegal a substituicdo do chip (SIM card) do investigado pelo da autoridade poli-
cial, uma vez que essa pratica suspende o servico do usudrio e permite interacdo ativa nas conversas, medida
ndo prevista na Lei n2 9.296/96.

“A Lei n2 9.296/96 ndo autoriza a suspensdo do servico telefonico ou do fluxo da comunicagdo telematica
mantida pelo usudrio, tampouco a substituigdo do investigado e titular da linha por agente indicado pela au-
toridade policial.” STJ. 62 Turma. REsp 1806792-SP, Rel. Min. Laurita Vaz, julgado em 11/05/2021 (Info 696).

Para encerrar, um outro assunto de extrema relevancia — validade dos “prints” de conversas do What-
sapp. A validade de capturas de tela de conversas do WhatsApp depende essencialmente de quem realizou a
coleta da prova e da forma como ela foi obtida.

Quando os prints sdo fornecidos por particulares, como um familiar da vitima ou um integrante do
grupo, e sdo apresentados espontaneamente as autoridades, a prova tende a ser considerada licita, sobretudo
guando confirmada em juizo e quando ndo hd indicios de adulteracdo do conteudo.

Situagdo distinta ocorre quando a coleta é realizada pela prépria policia. Nesse caso, o 6nus de de-
monstrar a integridade da prova recai sobre o Estado. Assim, a utilizacdo de métodos rudimentares, como
simplesmente acessar o aparelho e realizar capturas de tela, sem o emprego de ferramentas especializadas
de extracdo de dados, como maquinas extratoras, pode comprometer a cadeia de custddia da prova digital.
Nesses casos, a auséncia de rigor técnico na coleta pode levar ao reconhecimento da inadmissibilidade da
prova.

No ambito das provas digitais, a validade do material extraido de dispositivos eletrénicos depende da
observancia de requisitos técnicos fundamentais. Entre eles, destaca-se a auditabilidade, que exige que as
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partes possam verificar se o método técnico utilizado foi corretamente aplicado. Hd também a repetibilidade,
gue pressupde que a aplicacdo do mesmo procedimento produza sempre o mesmo resultado. Soma-se a isso
a reprodutibilidade, segundo a qual métodos distintos, quando aplicados ao mesmo material, devem conduzir
a mesma conclusdo. Por fim, exige-se a justificabilidade, que imp&e que o método utilizado seja reconhecido
como adequado pela melhor técnica disponivel.

“1. O instituto da cadeia de custddia visa a garantir que o tratamento dos elementos probatdrios, desde sua
arrecadacdo até a analise pela autoridade judicial, seja idoneo e livre de qualquer interferéncia que possa
macular a confiabilidade da prova.

2. Diante da volatilidade dos dados telematicos e da maior suscetibilidade a alteracées, imprescindivel se faz
a adocdo de mecanismos que assegurem a preservacao integral dos vestigios probatérios, de forma que seja
possivel a constatacdo de eventuais alteragBes, intencionais ou ndo, dos elementos inicialmente coletados,
demonstrando-se a higidez do caminho percorrido pelo material.

3. A auditabilidade, a repetibilidade, a reprodutibilidade e a justificabilidade sdo quatro aspectos essenciais
das evidéncias digitais, os quais buscam ser garantidos pela utilizacdo de metodologias e procedimentos cer-
tificados, como, e.g., os recomendados pela ABNT.

4. A observacdo do principio da mesmidade visa a assegurar a confiabilidade da prova, a fim de que seja pos-
sivel se verificar a correspondéncia entre aquilo que foi colhido e o que resultou de todo o processo de extra-
¢do da prova de seu substrato digital. Uma forma de se garantir a mesmidade dos elementos digitais é a utili-
zacdo da técnica de algoritmo hash, a qual deve vir acompanhada da utilizacdo de um software confiavel,
auditavel e amplamente certificado, que possibilite o acesso, a interpretacdo e a extracdo dos dados do ar-
quivo digital.

5. De relevo trazer a baila o entendimento majoritario desta Quinta Turma no sentido de que "é 6nus do Estado
comprovar a integridade e confiabilidade das fontes de prova por ele apresentadas. E incabivel, aqui, simples-
mente presumir a veracidade das alegacdes estatais, quando descumpridos os procedimentos referentes a
cadeia de custodia" (AgRg no RHC n. 143 .169/RJ, relator Ministro Messod Azulay Neto, relator para acordao
Ministro Ribeiro Dantas, Quinta Turma, DJe de 2/3/2023).

6. Neste caso, ndo houve a adocdo de procedimentos que assegurassem a idoneidade e a integridade dos
elementos obtidos pela extracdo dos dados do celular apreendido. Logo, evidentes o prejuizo causado pela
guebra da cadeia de custddia e a imprestabilidade da prova digital.

7. Agravo regimental provido a fim de conceder a ordem de oficio para que sejam declaradas inadmissiveis as
provas decorrentes da extracdo de dados do celular do corréu, bem como as delas decorrentes, devendo o
Juizo singular avaliar a existéncia de demais elementos probatdrios que sustentem a manutencdo da conde-
nagao.

(STJ - AgRg no HC: 828054 RN 2023/0189615-0, Relator.: Ministro JOEL ILAN PACIORNIK, Data de Julgamento:
23/04/2024, TS5 - QUINTA TURMA, Data de Publicacdo: DJe 29/04/2024)
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Nesse contexto, a utilizacdo do algoritmo hash é apontada como técnica essencial para assegurar o
chamado principio da mesmidade da prova digital. O hash funciona como uma espécie de “impressdo digital”
do arquivo: qualquer alteracdo no conteuldo, ainda que minima, modifica completamente o cddigo gerado,

permitindo identificar eventual manipulagdo do material probatodrio.

Em sintese, pode-se destacar que uso do WhatsApp Web foi considerado invalido pela 62 Turma do
STJ em razdo da possibilidade de alteragdo de mensagens e de efeitos retroativos. Por outro lado, a 52 Turma
do STJ admite sua utilizacdo como forma de infiltragdo virtual, desde que exista prévia autorizagdo judicial. No
que se refere aos prints obtidos pela policia, exige-se rigor técnico na extracdo dos dados, sob pena de nulidade
da prova por quebra da cadeia de custdédia. Por fim, a cadeia de custddia tem justamente a fungdo de garantir
gue o material analisado seja exatamente o mesmo que foi originalmente coletado, preservando a autentici-
dade da prova e o chamado principio da mesmidade.

4. QUEBRA DO SIGILO DE DADOS TELEFONICOS

A doutrina estabelece uma distingdo clara entre interceptagdo das comunicagGes e quebra de sigilo
de dados telefénicos. Enquanto a interceptacgdo telefénica tem por objeto a captagdo do fluxo das comunica-
¢Bes em tempo real, a quebra de sigilo de dados telefénicos refere-se a informagdes relacionadas a chamadas
ja realizadas, ou seja, comunicacdes pretéritas.®

Nesse contexto, a quebra de sigilo de dados ndo recai sobre o contelddo das conversas, mas sobre
registros documentais mantidos pelas operadoras de telefonia. Entre esses dados, destacam-se a data e hora-
rio das ligacdes, o nimero do telefone chamado, e a duragdo das chamadas.

Embora esses registros ndo revelem o contelido das comunicagdes, sua relevancia probatoria é signi-
ficativa, pois permitem o cruzamento de dados, o que pode viabilizar a identificacdo de comparsas ou a re-
construcdo da dinamica da empreitada criminosa investigada.

Diferentemente do que ocorre na interceptacdo telefénica, a Lei n29.296/1996 n3o se aplica a quebra
de sigilo de dados telefénicos. Isso porque a referida lei disciplina exclusivamente a interceptacdo de comuni-
cagdes telefonicas, voltadas a captagdo de comunicagdes atuais e em curso. A jurisprudéncia consolidada do
STF e do STJ entende que a protegdo prevista no art. 52, Xll, da Constituicdo Federal incide sobre a comunica-
¢do de dados, e ndo sobre os dados em si considerados.

“(...) A quebra do sigilo dos dados telefénicos contendo os dias, os hordrios, a duragdo e o nimeros das linhas
chamadas e recebidas, ndo se submete a disciplina das interceptagdes telefonicas regidas pela Lei 9.296/96
(que regulamentou o inciso Xl do art. 52 da Constituicdo Federal) e ressalvadas constitucionalmente tao so-
mente na investigacdo criminal ou instrugdo processual penal.” (STJ - RMS: 17732 MT 2003/0238137-5, Rela-
tor.: Ministro GILSON DIPP, Data de Julgamento: 28/06/2005, T5 - QUINTA TURMA, Data de Publica¢do: --> DJ
01/08/2005 p . 477)

8 LIMA, Renato Brasileiro de. Manual de Legislagsio Criminal Especial Comentada: Volume Unico. 14 ed. S3o Paulo: Editora Juspodivm,
2026, p.858.
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Ao contrario do que ocorre com a interceptacdo telefénica, que depende necessariamente de ordem
judicial, a quebra de sigilo de dados telefonicos ndo estd submetida a uma reserva absoluta de jurisdi¢do.
Assim, outros érgdos também podem requisitar esses dados.

As ComissGes Parlamentares de Inquérito (CPls), por exemplo, possuem poderes proprios de investi-
gacdo, previstos no art. 58, §39, da Constituicdo Federal, podendo determinar a quebra de sigilo de dados
telefnicos, desde que o ato seja devidamente fundamentado.

Da mesma forma, o Ministério Pdblico, com base em seu poder de requisicdo previsto no art. 129, VI,
da Constituigdo Federal, pode requisitar registros de ligagGes pretéritas sem necessidade de autorizagdo judi-
cial prévia, uma vez que tais registros sdo considerados documentos, ndo se confundindo com o conteudo das
comunicagdes.

CAIU NA PF — 2013 — CESPE: O presidente de uma comissdo parlamentar mista de inquérito, apds as devidas
formalidades, ordenou, de forma sigilosa e reservada, a interceptacdo telefonica e a quebra do sigilo de dados
telefénicos de testemunha que se reservara o direito de permanecer calada perante a comissdo. Nessa situa-
¢do, a primeira medida é ilegal, visto que a interceptacdo telefonica se restringe a chamada reserva jurisdicio-
nal, sendo permitida, por outro lado, a quebra do sigilo de dados telefonicos da testemunha, medida que nao
se submete ao mesmo rigor da primeira, consoante entendimento da doutrina majoritdria.’

Além disso, informacgbes como dados cadastrais, horarios de acesso e enderecos de IP (Internet Pro-
tocol) ndo estdo protegidos pelo sigilo das comunicagdes previsto no art. 52, XlI, da Constituicdo Federal. No
caso das lan houses, uma Lei Estadual de Sdo Paulo (Lei n2 12.228/06) determinou que os estabelecimentos
devem manter cadastro de seus usudrios. O acesso a esses dados para identificacdo de autores de crimes ndo
exige autorizacdo judicial quando o préprio proprietdrio do estabelecimento permite a coleta das informacdes.

Nesse contexto, hd precedente do STJ reconhecendo a legitimidade da requisicdo de informacdes re-
lativas a origem de e-mails fraudulentos realizada diretamente por autoridade judicial a empresa de telefonia
responsavel.

HABEAS CORPUS. DIREITO PROCESSUAL PENAL. CRIMES CONTRA A HONRA. PROVA ILICITA. INOCORRENCIA.
ORDEM DENEGADA.

1. A simples titularidade e o endereco do computador do qual partiu o escrito criminoso nao estdo resguarda-
dos pelo sigilo de que cuida o inciso XIl do artigo 52 da Constituicdo da Republica, nem tampouco pelo direito
a intimidade prescrito no inciso X, que ndo é absoluto.

2. E legitima a requisicdo do Presidente do Superior Tribunal de Justica 8 empresa de telefonia local de infor-
magdes sobre mensagem eletrdnica amplamente divulgada, dando conta da existéncia de fraude em concurso

9 CERTO. O principio constitucional da reserva de jurisdicdo incide sobre as interceptacdes telefénicas (CF, art. 52, XII), mas n3o se
estende a quebra de sigilo, pois, em tal matéria, e por efeito de expressa autorizagdo dada pela propria Constituicdo (CF, art. 58, § 39),
assiste competéncia a CPI, para decretar, sempre em ato necessariamente motivado, a excepcional ruptura dessa esfera de privacidade
das pessoas
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publico para provimento de cargos efetivos do quadro de pessoal do préprio Tribunal a que preside, cuja ho-
norabilidade restou afetada.

(STJ - HC: 83338 DF 2007/0116172-1, Relator.: Ministro HAMILTON CARVALHIDO, Data de Julgamento:
29/09/2009, T6 - SEXTA TURMA, Data de Publicagdo: --> DJe 26/10/2009)

O Supremo Tribunal Federal, no julgamento da ADC 51/DF, reconheceu que empresas de tecnologia
gue atuam no Brasil sujeitam-se a jurisdicdo nacional. Portanto, tais empresas devem cumprir ordens judiciais
brasileiras para fornecimento de dados, ainda que os servidores estejam localizados no exterior.

Essa compreensdo também encontra respaldo no Marco Civil da Internet (Lei n2 12.965/2014), que
estabelece que qualquer operacdo de coleta, armazenamento ou tratamento de dados realizada em territério
nacional deve observar a legislacdo brasileira.

A decisdo do STF também buscou garantir maior agilidade na obtengdo de provas digitais, evitando a
morosidade dos mecanismos diplomaticos tradicionais, que poderiam resultar na perda ou supressado de da-
dos relevantes para a investigacdo.

“1. A controvérsia constitucional veiculada na ADC é, a rigor, mais ampla do que a simples declaracdo de vali-
dade do uso das cartas rogatdrias e dos acordos MLAT para fins de investigacdo criminal. O escopo da acdo
declaratéria compreende ndo apenas o exame de constitucionalidade dos dispositivos invocados pelos reque-
rentes, como também da norma prevista no art. 11 do Marco Civil da Internet e art. 18 da Convencdo de
Budapeste.

2. 0 art. 11 do Marco Civil da Internet, que encontra respaldo no art. 18 da Conveng¢do de Budapeste, é norma
especifica em relacdo as regras gerais do MLAT. O referido dispositivo assegura a aplicagao da legislagao bra-
sileira em relagdo a atividades de coleta, armazenamento, guarda e tratamento de registros, dados e comuni-
cagdes eletronicas ocorridas em territorio nacional, desde que pelo menos um dos atos ou terminais se en-
contrem em territério nacional, mesmo que a pessoa juridica portadora dessas informagdes esteja localizada
ou armazene tais informagdes no exterior.

3. As hipdteses de requisicdo direta previstas no art. 11 do Marco Civil da Internet e no art. 18 da Convencao
de Budapeste reafirmam os principios da soberania e da independéncia nacional, concretizando o dever do
Estado de proteger os direitos fundamentais e a seguranca publica dos cidad3dos brasileiros ou residentes no
pais.

4. Constitucionalidade dos dispositivos do MLAT, do CPC e do CPP que tratam da cooperacao juridica interna-

cional e da emissdo de cartas rogatdrias, nos casos em que a atividade de comunicacdo ou a prestacdo de tais
servicos ndo tenham ocorrido em territério nacional.
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5. Dispositivos que convivem com a possibilidade de solicitacdo direta de dados, registros e comunicagdes
eletrénicas nas hipdteses do art. 11 do Marco Civil da Internet e do art. 18 da Convencdo de Budapeste.

6. Pedido julgado parcialmente procedente para declarar a constitucionalidade dos dispositivos indicados e da
possibilidade de solicitacdo direta de dados e comunicagdes eletronicas das autoridades nacionais a empresas
de tecnologia nos casos de atividades de coleta e tratamento de dados no pais, de posse ou controle dos dados
por empresa com representagao no Brasil e de crimes cometidos por individuos localizados em territério na-
cional.

(STF - ADC: 51 DF, Relator.: Min. GILMAR MENDES, Data de Julgamento: 23/02/2023, Tribunal Pleno, Data de
Publicacao: PROCESSO ELETRONICO DJe-s/n DIVULG 27-04-2023 PUBLIC 28-04-2023)

Lei n2 12.965/2014 (Marco Civil da Internet)

Art. 11. Em qualquer operacdo de coleta, armazenamento, guarda e tratamento
de registros, de dados pessoais ou de comunicacdes por provedores de conexao
e de aplicagBes de internet em que pelo menos um desses atos ocorra em terri-
tério nacional, deverdo ser obrigatoriamente respeitados a legislacdo brasileira e
os direitos a privacidade, a protecdo dos dados pessoais e ao sigilo das comuni-
cacles privadas e dos registros.

§ 19 O disposto no caput aplica-se aos dados coletados em territdrio nacional e
ao conteldo das comunicaces, desde que pelo menos um dos terminais esteja
localizado no Brasil.

§ 22 O disposto no caput aplica-se mesmo que as atividades sejam realizadas por
pessoa juridica sediada no exterior, desde que oferte servigo ao publico brasileiro
ou pelo menos uma integrante do mesmo grupo econdmico possua estabeleci-
mento no Brasil.

§ 39 Os provedores de conexdo e de aplica¢cdes de internet deverdo prestar, na
forma da regulamentacdo, informacdes que permitam a verificacdo quanto ao
cumprimento da legislacdo brasileira referente a coleta, a guarda, ao armazena-
mento ou ao tratamento de dados, bem como quanto ao respeito a privacidade
e ao sigilo de comunicacdes.

§ 49 Decreto regulamentara o procedimento para apuracdo de infrages ao dis-
posto neste artigo.

4.1 Requisi¢do de informagGes acerca das estagbes radio base (ERB’s)

As EstagOes Radio Base (ERB's) sdo antenas ou estagdes fixas que viabilizam a comunicagdo entre apa-
relhos de telefonia mével e a rede das operadoras. Por meio dessas estacdes, € possivel identificar a localiza-
¢do aproximada de um aparelho celular ligado, desde que o dispositivo esteja em uso, isto é, enviando ou
recebendo chamadas ou mensagens.
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As informacg@es provenientes das ERB's possuem grande utilidade investigatdria. Elas podem indicar,
por exemplo, se determinado suspeito se encontrava nas proximidades do local do crime no momento da
ocorréncia, bem como servir como elemento de confirmagdo de alibis apresentados durante a investigagdo.

A base legal para a requisicdo dessas informacdes encontra-se no art. 13-B do Cédigo de Processo
Penal, introduzido pela Lei n2 13.344/2016. O referido dispositivo estabelece que,

CPP:

Art. 13-B. Se necessario a prevencdo e a repressdo dos crimes relacionados ao
tréfico de pessoas, 0 membro do Ministério PUblico ou o delegado de policia po-
derdo requisitar, mediante autorizagdo judicial, as empresas prestadoras de ser-
vico de telecomunicagBes e/ou telematica que disponibilizem imediatamente os
meios técnicos adequados — como sinais, informacdes e outros — que permitam
a localizagdo da vitima ou dos suspeitos do delito em curso.

Entretanto, a redacdo do art. 13-B do CPP gerou intenso debate doutrindrio, especialmente quanto a
necessidade ou ndo de autorizacgdo judicial para a obtencdo dessas informacdes. A controvérsia decorre do
fato de que o dispositivo, em determinados trechos, parece exigir autorizacdo judicial, enquanto em outros
indica a possibilidade de requisicdo direta pela autoridade investigativa.

Nesse contexto, formaram-se duas correntes interpretativas.

A primeira corrente sustenta que a obtencdo de dados de posicionamento de ERB constitui espécie
de dado telefénico externo, ndo protegido pelo sigilo das comunicac8es previsto no art. 52, Xll, da Constituicdo
Federal. Assim, ndo haveria necessidade de autorizagdo judicial prévia. Nesse sentido, o Superior Tribunal de
Justica ja reconheceu que a autoridade policial atua dentro de suas atribuicdes constitucionais ao requisitar
registros de telefones que utilizaram o servico em determinada localidade e horario relacionados ao crime
investigado, ndo sendo necessaria decisdo judicial anterior.

"1. O inc. Xl do artigo 52 da CF garante o sigilo das comunicacdes dos dados, mas ndo dos dados em si.
Interpretacdo no sentido de que o sigilo se estende aos dados, ou seja, informacdes, contidas em qualquer
suporte, fisico ou eletrénico, inviabilizaria a producdo de prova em qualquer processo judicial ou administra-
tivo, pois o dispositivo autoriza a flexibilizacdo apenas em relagdo as comunicacdes telefonicas, para fins de
investigacdo criminal ou instrucdo processual penal, em razdo de sua instantaneidade e efemeridade.

2. Bem por isso, outras informac&es, como os dados cadastrais dos usuarios, relacées de chamadas e nimeros
que utilizaram determinada estacdo radio base, ndo estdo sujeitos a disciplina da Lei 9.296/96, que regula-
menta a parte final do inc. XIl do art. 5°. 3. Com muito mais razdo ndo ha falar em sigilo - com necessidade de
prévia autorizagao judicial - nas hipdteses em que a informacgao obtida diretamente pela autoridade policial
junto as companhias telefonicas restringiu-se aos nimeros de telefones que foram utilizados em uma deter-
minada localidade, ndo havendo sequer indicagdo do proprietario da linha, tampouco do teor das conversas
efetivadas.
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4. A Constituicdo somente submete a controle jurisdicional prévio, a chamada reserva de jurisdicdo, medidas
de trés ordens, a saber: a interceptacao telefonica em sentido estrito (CF, art. 5°, Xll); o ingresso em domicilio
sem autorizagdo do proprietario e fora dos casos de flagrante delito, desastre ou socorro (CF, art. 5°, Xl e CPP,
art. 241) e a prisdo fora dos casos de flagrante delito, prisdo militar ou crime militar (CF, art. 5°, LXI). H3, ainda,
casos em que a legislacdo impd&e autorizacao judicial prévia, como se da, por exemplo, com a infiltracdo policial
(Lei n®9.034/95, art. V; Lein® 11.343/06, art. 53, ).

5. Os demais atos administrativos, incluindo aqueles praticados pela autoridade policial, estdo sujeitos apenas
a controle jurisdicional a posteriori, ainda que impliguem restricdo de direito fundamental. Afirmar que toda
restricdo a direito fundamental depende de prévia autorizagdo judicial implicaria a paralisacdo da atuagao
policial e administrativa, e o banimento do poder de policia do Estado.

6. Se toda e qualquer restricdo da intimidade e da vida privada requeresse autorizacdo judicial, seria necessa-
rio, sob pena de paralisacdo da atuacdo administrativa, que um juiz atuasse, exemplificativamente:

a) em todas as patrulhas policiais, para autorizar eventuais buscas pessoais;

b) em todos os postos aduaneiros, incluindo portos, aeroportos e alfandegas terrestres, para autorizar a aber-
tura da bagagem dos viajantes;

c) em todos os estabelecimentos prisionais, para examinar a legalidade de eventual revista em celas ou em
visitantes.

7. Os direitos fundamentais ndo sdao absolutos de modo que a medida tomada pela autoridade policial que
implique sua restricdo é permitida, desde que seja proporcional, ou seja, necessaria, adequada e proporcional
em sentido estrito. (...)"

(STJ - HC: 247.331 RS, Relatora.: MINISTRA MARIA THEREZA DE ASSIS MOURA, Data de Julgamento:
21/08/2014, Data de Publicacdo: PROCESSO ELETRONICO DJe — 03/09/2014)

A segunda corrente, por sua vez, entende que 0 acesso ao posicionamento das ERB's afeta direta-
mente os direitos fundamentais a intimidade e a vida privada, uma vez que permite identificar a localizagdo
de uma pessoa. Segundo esse entendimento, o §49 do art. 13-B do CPP seria inconstitucional, pois ndo seria
admissivel que o simples decurso do prazo de doze horas pudesse dispensar a prévia autorizagdo judicial.

A controvérsia foi enfrentada pelo Supremo Tribunal Federal, no julgamento da ADI 5.642/DF, conclu-
ido em abril de 2024. Na ocasido, o Plendrio da Corte fixou entendimento no sentido de que a localizagdo de
terminal ou IMEI de cidaddo em tempo real por meio de ERB pode ser requisitada sem controle judicial prévio,
mas sujeita a um controle judicial posterior. Também se admitiu a requisicdo de sinais para localizacdo de
vitimas ou suspeitos apds o decurso do prazo de doze horas previsto no §42 do art. 13-B do Cddigo de Processo
Penal.
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O Supremo Tribunal Federal considerou a medida constitucional em razdo da urgéncia e da gravidade
dos crimes que atentam contra a liberdade pessoal, ressaltando que ndo ha expectativa de privacidade para
guem se encontra em situacdo de flagrante delito relacionado a crimes graves com vitimas submetidas a res-
tricdo de liberdade.

DISPOSITIVO E TESE

“1. Reconhecida a constitucionalidade do diploma impugnado e ndo vislumbrando duvida sobre a interpreta-
¢do constitucionalmente adequada da norma, pedidos contidos na presente acdo direta julgados improceden-
tes.

2. Tese: “Sdo passiveis de requisi¢gdo sem controle judicial prévio, mas sempre sujeito ao controle judicial pos-
terior, a localizagdo de terminal ou IMEI de cidaddo em tempo real por meio de ERB por um periodo determi-
nado e desde que necessario para os fins de reprimir os crimes contra a liberdade pessoal descritos no art. 13-
A do Cédigo de Processo Penal; o extrato de ERB; os dados cadastrais dos terminais fixos ndo figurantes em
lista telefénica divulgavel e de terminais mdveis; o extrato de chamadas telefonicas; o extrato de mensagens
de texto (SMS ou MMS); e os sinais para localizagdo de vitimas ou suspeitos, apds o decurso do prazo de 12
horas constante do § 42 do art. 13-B do Cédigo de Processo Penal.”

(STF - ADI: 5642 DF, Relator.: Min. EDSON FACHIN, Data de Julgamento: 18/04/2024, Tribunal Pleno, Data de
Publicacdo: PROCESSO ELETRONICO DJe-s/n DIVULG 21-08-2024 PUBLIC 22-08-2024)

Além disso, o Superior Tribunal de Justica, por meio de sua 32 Se¢do, também se manifestou acerca
das ordens judiciais conhecidas como “geofencing”, que consistem na identificacdo de usuarios localizados em
determinadas coordenadas geograficas em um periodo especifico.

Nesse contexto, prevaleceu o entendimento de que a quebra de sigilo de dados informéticos estaticos,
guando delimitada por parametros objetivos de pesquisa e por periodo determinado, ndao configura medida
desproporcional, distinguindo-se da interceptacdo de comunicagdes em fluxo.

Para a requisicdo desses dados armazenados, o magistrado deve verificar alguns requisitos, entre os
quais se destacam: a existéncia de indicios da ocorréncia do ilicito, a justificacdo da utilidade da requisicao
para a investigacdo, e a delimitacdo temporal dos registros a serem obtidos.

“Logo, a ordem judicial para quebra do sigilo dos registros, delimitada por parametros de pesquisa em deter-
minada regido e por periodo de tempo, ndao se mostra medida desproporcional, porquanto, tendo como norte
a apuragao de gravissimos crimes cometidos por agentes publicos contra as vidas de trés pessoas - mormente
a de quem era alvo da emboscada, pessoa dedicada, em sua atividade parlamentar, a defesa dos direitos de
minorias que sofrem com a acdo desse segmento podre da estrutura policial fluminense - ndo impde risco
desmedido a privacidade e a intimidade dos usuarios possivelmente atingidos pela diligéncia questionada.

(STJ - RE no RMS: 61302 RJ 2019/0199132-0, Relator.: Ministro OG FERNANDES, Data de Publicacdo: DJ
07/12/2022)
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5. FINALIDADE DA INTERCEPTAGAO TELEFONICA: MEIO DE OBTENGAO DE PROVA EM INVESTIGAGAO
CRIMINAL OU INSTRUGAO PROCESSUAL PENAL

A interceptacdo telefénica constitui instrumento de obtengdo de prova, cuja finalidade esta expressa-
mente delimitada tanto pela Constituicdo Federal (art. 52, XIlI) quanto pela Lei n® 9.296/1996 (art. 19). De
acordo com esses dispositivos, sua utilizagdo é restrita a investigagdo criminal e a instrugdo processual penal,
ndo podendo ser empregada originariamente em processos de natureza civel, comercial, trabalhista ou admi-
nistrativa.

Contudo, a decretacdo da interceptacao telefénica ndo depende necessariamente da instauragdo de
inquérito policial. A medida pode ser determinada sempre que houver outro procedimento investigatorio le-
gitimo conduzido, por exemplo, pelo Ministério Publico ou por Comissdes Parlamentares de Inquérito, que
indique a existéncia de indicios de autoria relacionados a crime punido com pena reclusdo.

“Este Superior Tribunal possui o entendimento no sentido de que, para que seja permitida a interceptagao
telefonica, ndo é imprescindivel prévia instauracdo de inquérito policial ou de agdo penal, bastando que haja,
para a autorizacdo da medida, indicios razoaveis de autoria ou participacdo do acusado em infracdo penal
punida com reclusdo.” (RHC 37.209/BA, Rel. Ministro ROGERIO SCHIETTI CRUZ, SEXTA TURMA, julgado em
05/11/2013, DJe 21/11/2013)

Além disso, a interceptagdo pode assumir cardter preventivo, sendo decretada como medida cautelar
preparatéria, inclusive antes da formalizacdo do inquérito policial. A interceptacdo telefénica também pode
ser utilizada durante a instrugdo processual penal, fase destinada a colheita de provas em juizo. Esse periodo
compreende o intervalo entre o oferecimento da peca acusatdria e o encerramento da fase de diligéncias
prevista no art. 402 do CPP. Nessa etapa processual, a interceptacdo pode ser determinada quando surgi-
rem circunstancias novas e até entdo desconhecidas, que justifiquem a adogdo imediata da medida para es-
clarecimento dos fatos.

Como regra, a interceptacdo telefénica ndo pode ser autorizada originariamente para processos de
natureza ndo penal. Contudo, a doutrina e a jurisprudéncia admitem a utilizacdo da chamada prova empres-
tada. Uma vez que a intimidade foi legitimamente afastada por decisdo judicial no dmbito de investigacdo ou
processo penal, os elementos probatdrios obtidos podem ser utilizados em outros procedimentos.

“A possibilidade de quebra do sigilo das comunicagGes telefonicas fica, em tese, restrita as hipdteses de inves-
tigagdo criminal ou instrugdo processual penal. No entanto, o ato impugnado, embora praticado em processo
civel, retrata hipétese excepcional, em que se apuram evidéncias de subtracdo de menor, crime tipificado no
art. 237 do Estatuto da Crianca e do Adolescente.” (STJ - HC: 203405 MS 2011/0082331-3, Relator.: Ministro
SIDNEI BENETI, Data de Julgamento: 28/06/2011, T3 - TERCEIRA TURMA, Data de Publicagdo: DJe 01/07/2011)
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CAIU NA PC/GO — 2013 — UEG: Sobre a interceptacdo das comunicagdes, tem-se o seguinte: segundo o Supe-
rior Tribunal de Justica, é possivel a autorizacdo de interceptacdo telefonica independentemente da existéncia

de inquérito policial.*

Nesse sentido, os Tribunais Superiores admitem que os dados provenientes de interceptacao telefo-
nica regularmente autorizada possam ser utilizados em processos administrativos disciplinares (PAD), tanto
contra os mesmos servidores investigados quanto contra outros agentes cujas condutas ilicitas tenham sido
reveladas durante a colheita da prova.

“A jurisprudéncia desta Corte admite o uso de prova emprestada em processo administrativo disciplinar, em
especial a utilizagdo de interceptagdes telefénicas autorizadas judicialmente para investigagdo criminal. Pre-
cedentes.” (STF - RMS: 28774 DF - DISTRITO FEDERAL 9929191-71.2010.1.00 .0000, Relator.: Min. MARCO
AURELIO, Data de Julgamento: 22/09/2015, Primeira Turma, Data de Publicagdo: DJe-180 25-08-2016)

SUMULA 591 do STJ: E permitida a “prova emprestada” no processo administrativo disciplinar, desde que
devidamente autorizada pelo juizo competente e respeitados o contraditorio e a ampla defesa.

A interceptacdo telefonica possui natureza de medida cautelar conservativa, destinada a preservar o
conteudo das comunica¢des quando ocorrem, impedindo que informagdes relevantes para a investigacdo se
percam ou sejam modificadas com o passar do tempo. A utilizacdo dessa medida ndo viola o principio do nemo
tenetur se detegere, que assegura ao individuo o direito de ndo produzir prova contra si mesmo, pois o sujeito
ndo se encontra em confronto direto com a autoridade estatal, ndo sendo compelido a responder perguntas
nem submetido a pressdes, razdo pela qual o instrumento é utilizado em contexto de plena liberdade de co-
municacgao.

Por se tratar de medida realizada inaudita altera parte, isto é, sem a prévia oitiva da pessoa investi-
gada, o contraditdrio ndo ocorre durante a execugao da interceptagdo, mas apenas posteriormente, caracte-
rizando o chamado contraditério diferido. Em razdo deste fato, a defesa possui o direito de pleno acesso aos
autos dos inquéritos policiais, bem como aos dados obtidos através das interceptacdes telefonicas. Esse en-
tendimento foi consolidado pela Simula Vinculante n2 14.

Sumula Vinculante n2 14: E direito do defensor, no interesse do representado, ter acesso amplo aos elementos
de prova que, ja documentados em procedimento investigatorio realizado por 6rgdao com competéncia de
policia judiciaria, digam respeito ao exercicio do direito de defesa.

Além disso, o Supremo Tribunal Federal admite a utilizagcdo do habeas corpus para impugnar intercep-
tacGes telefbnicas consideradas ilicitas, sempre que houver risco, ainda que indireto, a liberdade de locomocgao
do investigado.

CAIU NA PC/RN — 2021 — FGV: Tramita no &mbito interno da Policia Civil do Estado do Rio Grande do Norte
processo administrativo disciplinar (PAD) que apura eventual falta funcional praticada por certo delegado de
policia. Durante a instrucado do PAD, foi verificada pela autoridade competente que o conduz a necessidade de

10 CERTO. Conforme entendimento do STJ no HC 203.405/MS e no RHC 37.209/BA.
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obtencdo de prova emprestada, consistente em interceptacao telefénica realizada no bojo de processo crimi-
nal. De acordo com a jurisprudéncia dos Tribunais Superiores, o compartilhamento de prova pretendido é
viavel, desde que devidamente autorizada pelo juizo criminal competente e respeitados os principios do con-

traditério e da ampla defesa.*

11 CERTO. Conforme entendimento do STF no RMS: 28.774/DF e de acordo com a Stimula 591 do STJ.
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